ABRIR PUERTOS EN WINDOWS 7

Esta guia sirve para abrir puertos en el FireWall de windows 7 en aquellas instalaciones
en las que esté activado, ya que Gestinlib necesita este servicio para funcionar.

1.- Accedemos al panel de control, para ello pulsamos en el botén de Inicio de Windows,
opcion Panel de control. Dependiendo de como tengan configurado el panel la pantalla

que veran sera asi

Archive Edicién Ver Herramientas Ayuda

Ajustar la configuracion del equipo

Sistema y seguridad @

Revisar el estado del equipe
Hacer una copia de sequridad del equipe
Buscar y comegir problemas

Redes e Internet

Wer el estado y las tareas de red

Elegir grupo en el hogar y opciones de uso
compartido

./ Hardware y sonido
' Ver dispositivos e impresoras
Agregar un dispositive

Programas

Desinstalar un programa
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o asi

Archivo Edicion  Ver Herramientas Ayuda

Ajustar la configuracién del equipo

Administrador de credenciales
@ Centro de accesibilidad

%@ Cifrado de unidad BitLocker
&5 Control parental

5 Dispositives e impresoras

Bl Administracién del color
L]_ Barra de tareas y mend Inicio
@ Centro de sincronizacion

& Cenfiguracion regional y deidioma
% Cuentas de usuano

I Fuentes @ Gadgets de escritorio
Bl lconos del drea de notificacién B Informacién y herramientas de rendi...
@ Nero BumnRights B Opciones de carpeta
fb Opciones de Internet Panel de control de NVIDIA

@ Programas predeterminados Programas y caracteristicas

g Reproduccitn automitica 1B Sisterna
el Tareas iniciales &2 Teclade

a Windows CardSpace & Windows Defender

usuarios

Cambiar el tema

Accesibilidad

O F &

configuracién

Cambiar fondo de escritorio

Reloj, idioma y regidn
Cambiar teclados u otros métodos de entrada

Verpor: Categoria ~

Cuentas de usuario y proteccidn infantil
9 Agregar o quitar cuentas de usuario
) Configurar el Control parental para todos los

Apariencia y personalizacidn

Ajustar resolucién de pantalla

Cambiar el idioma para mostrar

Permitir que Windows sugiera parametros de

Optimizar la presentacién visual

a‘: Administrador de dispositivos

P Centro de actividades

(%5 Conexion de RemoteApp y Escritorio
w Copias de sequridad y restauracién
=% Fecha y hora

@ Grupo Hogar

|2 Java

3 Opciones de energia
ER pantalla

& Reconocimiento de voz
[:8 Solucién de problemas
= Teléfono y médem

& Windows Update

Verpor Icones pequefios ™

= Administrador de sonido Realtek
ll;z Centro de redes y recursos comparti...
%] Configuracién de idioma de Windo...

Q Correo

¢ @ Firewall de Windows

) Herramientas administrativas
F Mouse

8’, Opciones de indizacion

! Personalizacion

‘ff Recuperacion

Ri Sonido

& Ubicacién y otros sensores
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2.- Si lo tienen configurado con la primera imagen les va a aparecer una ventana como la
siguiente... hacemos clic en “Firewall de Windows”.

Archive Edicion  Ver Herramientas Ayuda

Ventana principal del Panel de

Sy \r Centro de actividades
Revisar ¢l estado del equipo y resobver los problemas
# Sistemna y sequridad @l Cambiar configuracién de Control de cuentas de usuario | Sclucionar problemas habituales del equipe
Redec o Interat Restaurar el equipo a un punto anterior en el tiempo
Hardware y soniido ‘ Firewall de Windows @
Programas Comprobar estado del firewall mitir un programa a través de Firewall de Windows
Cuentas de usuario y w Sistema
proteccion infantil = Verla cantidad de memoria RAM y la velocidad del procesador
Apariencia y personalizacion Consultar la Evaluacién de la experiencia en Windows | 8 Permitir acceso remoto

Reloj idioma y region Maostrar el nombre de este equipo | # Administrador de dispositives

Accesibilidad )fI Windows Update
- Activar o desactivar la actualizacién automitica | Buscar actualizaciones | Ver actualizaciones instaladas
\E& Opcdiones de energia
Requerir una contrasefia cuando e equipo se reactiva | Cambiar las acciones de fos botones de encendide
Cambsiar la frecuencia con |2 que el equipo entra en estado de suspensién
Ifa Copias de seguridad y restauracion
= Hacer una copia de idad del equipe | R archivos desde copia de sequridad
(-a Cifrado de unidad BitLocker
Proteger el equipo cifrando los datos en el disco | Administrar BitLocker
ﬁ; % Herramientas administrativas
E Liberar espacio en disco | Desfragmentar el disco duro | # Creary formatear particiones del disco duro
W Ver registros de eventos @ Programar tareas
Sheva 09

3.- A continuacién clic en Configuracién Avanzada

Archivo  Edicion  Ver H i Ayuda

inci Panel . . .
::lea prindipal delfanclde Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a

fiemibrun progiamayo dna través de Internet o de una red.

caracteristica a traves de

predeterminados

Firewall de Windows £Come me ayuda un firewall a proteger mi equipe?

@ Cambiar la configuracién de £Qué son las ubicaciones de red?
notificaciones = T z 7

& Activar o desactivar Firewall de l L@ Redes domésticas o de trabajo (privadas) No conectado ®|
Windows —

& Restaurar valores . @ Redes piblicas Conectado @

Redes en lugares plblicos como aeropuertos o cafeterias
Configuracién avanzada @

Solucién de problemas de red Estado de Firewall de Windows: Activado

Conexiones entrantes: Bloquear todas las conexiones a los programas que
no estén en la lista de programas permitidos

Redes pablicas activas: ™ Red2
Estado de notificacién: Notificarme cuando Firewall de Windows bloquee un
nuevo programa
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4.- Ahora nos aparecera esta ventana donde hacemos clic en “Reglas de entrada”.

Archive  Accidn  Ver  Ayuda

| Firewall de Windows con s
E23 Reglas de entrada &

EZX Reglas de salida
% Reglas de seguridad de con
b % Supervision
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5.- Como ven se nos abrié una subventana donde estan marcadas con tilde verde todas

Firewall de Windows con sequridad avanzada en Equipo local

‘ Firewall de Windows con segundad avanzada proporciona segundad de red para los equipos con Windows.

Informacién general
Perfil de dominio
@ Frewal de Windows esté activado.

® L

enfranies que no d

Perfil pivado
@ Frewal de Windows estd activado.

El perfil piblico esta activo.
@ Frewal de Windows estd activado.

entrantes que no coincid

© Las conexiones entrantes que no coincidan con una regla estan bloqueadas.
0 (Conexiones sabentes que no coincidan con una regla serdn pemitidas,

® L

Fropiedades de Frewal de Windows

una regla estén bloqueadas.
@ (Conexdones sakentes que no coincidan con una regla serdn permitidas,

una regla estan bloqueadas.
0 (Conexiones salientes que no coincidan con una regla serdn pemitidas,

£ do deb

Introduccién
Autenti: entre equip
(Cree reglas de seguridad de conesddn para

B Reglas de sequridad de conexién

comoy
entre equipos par medio del protocolo de seguridad de Intemet (IPsec).

las aplicaciones que tienen acceso y las que no.

Acciones

Firewall de Windows con

¢ Importar directiva...
4| Exportar directiva...

Restaurar directiva predetermin...

Diagnosticar / Reparar
Ver

G| Actualizar

[ Propiedades

Ayuda

Archive  Accién  Ver  Ayuda

| 26

@ F

n. Reglas de sall

Fi Reglas de seg
& B, Supervision
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hpqusgm.exe
@hpwucli,me
@Mlcmmﬂ Office Outlook
@ Siype

(@) smartwebprintexe.exe
@Steam

@) Steam

@W’indm Live Communications Platform

Windows Live Messenger

ows Live Communications Platform...

(@ Windows Live Communications Platform...

Administracién remota de Firewall de Wi...
.Administmcién remota de Firewall de Wi..
‘Administracién remota de Firewall de Wi...
.ﬂdministmcién remota de Firewall de Wi..
@ Administracién remota de registro de ev...
.ﬁdminimacién remota de registro de ev...

Accién B
Todo  SI Permitir
Todo  SI Permitir
Todo  SI Permitir i
Todo  SI Permitir
Todo  Si Permitir
Tedo &I Permitir i
Todo  5i Permitir
Todo S0 Permitir
Todo  Si Permitir
Todo  Si Permitir
Todo  Si Permitir
Todo S Permitir
Todo &I Permitir
Todo  Si Permitir
Todo  Si Permitir
Todo  Si Permitir
Todo Si Permitir
Todo  Si Permitir
Publico  Si Permitir
Todo  Si Permitir
Todo  Si Permitir
Publico  Si Permitir
Publico  Si Permitir
Todo  Si Permitir
Todo  Si Permitir
Todo Si Permitir
Todo _ Si Permitir__J
Administracién remota de F..  Domi. No Permitir
Administracion remota deF..  Priva.. No Permitir
Administracion remota de ... Priva. No Permitir
Administracion remota de ..  Domi.. No Permitir
Administracion remota der...  Domi.. No Permitir
Administracion remota der...  Priva.. No Permitir  «

Acciones

Reglas de entrada

&3 Nueva regla...
7 Filtrar por perfil
T Filtrar por estado
W Filtrar por grupo
Ver

Actualizar
Exportar lista...
Ayuda

B

v v v v



6.- Hacemos clic en “Nueva regla”

Archivo Accién  Ver Ayuda

e 2@ BE

‘ Firewall de Windows con segur| JEEVET R TEY H Acciones
IR Reglos de enipada Nombre Grupo Perfil  Habilitado  Acgiéi || Reglasde entrada -
EX Reglas de salida ! B | —
2; Reglas de seguridad de con @hpﬁ::opy. Todo Si -mh w3 Mueva regla...
b B, Supervision @npiscrapp.ece L Pemil | 57 Filtrar por perfil »
@ hpoewsil.exe Tedo  Si Permi{= ;
@ hposiddt.exe Todo i pesmi| ||| 7 Fitrer por estado i’
@hpqcopyz.cxe Todo Si Permi; W Filtrar por grupo »
@hpqucﬂl.eﬂ Todo  Si Permi Ver v
@hpqulgtupl‘exe Tedo Si Pelm'f ,9; Actuakane
@hquyglp.e Todo  Si Permi i
@hpgnrsts.exe Todo i Permi || (3¢ Exportar lista...
@hpqphntn:rm.exe Tedo Si Permi Ayuda
@hpqpsapp.eu Todo  Si Permi
hpgpse.exe Tedo Si Permi
@ hpqste08.exe Todo  Si Permi
@ hpqsudi.exe Todo  Si Permi
@hpqﬂm.ue Todo Si Permi
@ hpqusgh.exe Todo  Si Permi
@hpqusgm.a:e Todo Si Permi
@ hpwudi.exe Todo  Si Permi
@Microsoﬁ Office Outlook Publico  Si Permi
@ skype Todo i Permi
@ smartwebprintexe.exe Todo  Si Permi
@steam Pablico i Permi
@ steam Pablico Si Permi
@Windcws Live Communications Platform Tedo Si Permi
@‘Mndom Live Communications Platform... Tode  Si Permi
@ Windows Live Communications Platform... Todo  Si Permic
@‘Mndom Live Messenger Tode  Si Permi
.Adminishacic'm remota de Firewall de Wi... Administracién remota deF... Domi.. No Permi
.Adminimn(i&n remota de Firewall de Wi... Administracion remota deF... Priva.. No Permi
.Adminimacic’m remota de Firewall de Wi... Administracién remota deF... Priva.. No Permi
Sheva 09 .Administvacién remota de Firewall de Wi... Administracion remota deF... Domi.. No Permi
@ Administracién remota de registro de ev... Administracién remota der... Domi.. No Permi «

7.- Se nos abre la siguiente ventana de configuracion, donde pueden ver que también se
pueden habilitar programas; en nuestro caso marcamos la opcién “Puerto” y le damos clic
en “Siguiente”.

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
@ Tipo de regla £ Qué tipo de regla desea crear?
@ Protocolo y puertos
o ()]
@ ncoian Reqla que controla las conexiones de un programa.
@ Pedil
1 @ Puerto
@ Nombre Redla que cortrola las conexiones de un pueto TCP o UDP.
T Predefinida:
|Administmc:i-5n remota de Firewall de Windows -

Redla que cortrola las conexiones de una experiencia con Windows.

) Personalizada
Reqla personalizada.

Mas informacion acerca de los tipos de reala

“ Siguiente = I[ Cancelar
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8.- Seleccionamos el tipo de puerto a habilitar, en nuestro caso TCP, mas abajo
marcamos la opcion “Puertos locales especificos” y en la casilla ponemos el nimero
3050, a continuacion clic en Siguiente.

ﬁ' Asistente para nueva regla de entrada @

Protocolo y puertos

Especifigue los puertos y protocolos a los que se aplica esta regla.

Pasos:

» Tipo de regla ¢5e aplica esta regla a TCF o UDP?
s+ Protocolo v puertos @ TCP

» Accion © upp

3 Pedil

# MNombre

¢ Se aplica esta reqla a todos los puertos locales o a unos puertos locales especificos?

) Todos los puertos locales
@ Puertos locales especificos: 3050
Ejemplo: 80, 443, 50005010

Mas informacidn acerca de protocolos v puertos

< Airds H Siguierte > |[ Cancelar




9.- La siguiente pantalla vendrian a ser los permisos que le damos al puerto a abrir,
marcaremos la opcién “Permitir la conexién” para no tener problemas, a continuacién clic
en Siguiente.

ﬁ' Asistente para nueva regla de entrada @
Accion

Especifigue la accion gue debe llevarse a cabo cuando una conexion coincide con las condiciones especificadas en la regla.

Pasos: f : : i s i j

£ Qué medida debe tomarse si una conexidn coincide con las condiciones especificadas?
# Tipoderegla
# Protocolo y puertos ; =

@ Pemitir la conexion
@ Accién Esto incluye las conexiones protegidas mediante [Psec y las gue no lo estan.
& Pedil i

| Permitir la conexion =i es segura

@ Nombre

Esto incluye solamente las conexiones autenticadas mediante IPsec. Estas se protegerdn
mediante la configuracién de reglas y propiedades de IPsec del node Regla de seguridad de
conexion.

") Bloguear la conexién

Mas informacidn acerca de las acciones

< Airds H Siguierte > |[ Cancelar




10.- Ahora nos preguntara para que fin lo usaremos, marcar todas las casillas. Clic en
Siguiente.

ﬁ' Asistente para nueva regla de entrada \EI
Perfil

Especifigue los periles en los que se va a aplicar esta regla.

Pasos:

@ Tipoderegla ¢Cuando se aplica esta regla?

& Protocolo y puertos

@ Accidn Dominio

& Peril Se aplica cuando un equipo estd conectado a su dominio corparativo.
@ MNombre [¥] Privado

Se aplica cuando un equipo esta conectado a una ubicacion de redes privadas.

[¥] Pablico

Se aplica cuando un equipo esta conectado a una ubicacion de redes poblicas.

Mas irformacion acerca de los perfiles

< Mras H Siguiente > ][ Cancelar




11.- El paso final sera ponerle un nombre para distinguir que estamos habilitando y una
descripcién, escribir en nombre Firebird y en descripcion Gestinlib.

ﬁ' Asistente para nueva regla de entrada @
Nombre

Especifigue el nombre y la descripcién de esta regla.

Pasos:
» Tipo de regla

# Protocolo y puertos

y  Accion

s Peri s
Firebird

»  MNombre

Descripcion (opcional):
Gestinlib

< Mrds || Finalizar || Cancelar

Para finalizar clic en Finalizar.



